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Zusammenfassung

Die zunehmende Kommunikation tiber Netzwerke und das Internet fihrt dazu, dass diese
Infrastrukturen ein immer interessanteres Angriffsziel darstellen. Die Zahl der Cyber-
Angriffe steigt, ebenso wie deren Professionalitat. In den letzten Jahren wurde daher nach
effektiven wie auch effizienten Verfahren gesucht, Anomalien auf Rechnern und in
Netzwerken aufzuspiren um erkennen zu kdnnen, ob eine Attacke auf ein Gerét bzw. das
Netzwerk erfolgreich durchgefiihrt wurde und dadurch die Sicherheit der eigenen Daten
bedroht ist. Verfahren aus den letzten finf Jahren sollen in dieser Arbeit vorgestellt und
verglichen werden. Ziel ist es festzustellen, fur welche Systeme sie sich eignen und wie

effektiv diese sind.

Abstract
Monitoring of Cyber Attacks —a Comparison of Anomaly Detection Techniques

Increasing communication over networks and the Internet means that these infrastructures
are an increasingly interesting target. The number of cyber-attacks is growing, as is their
professionalism. In recent years, effective as well as efficient methods have been
identified to detect anomalies on computers and in networks in order to detect an attack
on a device or the network and find out whether the security of one’s data is threatened.
In this work methods developed in the past five years are introduced and compared to
each other in order to determine which systems they are suitable for and how effective

they are.
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1 Einleitung

1.1 Problemstellung

In den vergangenen Jahren ist die Zahl der Cyberangriffe weltweit gestiegen. Wurden
Netzwerke von Firmen im Jahr 2009 noch 3,4 Millionen mal angegriffen, so waren es
2014 bereits 42,8 Millionen gemeldete Attacken.?

Der Bericht zur Lage der IT-Sicherheit in Deutschland 2016, herausgegeben durch das
Bundesamt fir Sicherheit in der Informationstechnik (BSI), stellt klar, dass man aufgrund
,der dynamischen Bedrohungslage und der zunehmenden Professionalisierung der
Angreifer [...] heute davon ausgehen [muss], dass die Netzgrenzen der IT-Systeme
{iberwunden werden konnen.*? Ein friines Erkennen einer Infiltration ist daher wichtig,

um ,,die negativen Effekte des Angriffs [zu] minimieren‘,

Fur die Erkennung von Angriffen gibt es zwei grundsétzlich verschiedene Ansétze,
welche in Werkzeuge zum Monitoring von Cyber-Attacken implementiert werden: Zum
einen die Mustererkennung, welche eine Infiltration anhand bereits vorhandener Muster
vorangegangener  Attacken im Datenverkehr aufdeckt.* Zum anderen die
Anomalieerkennung, welche Abweichungen von normalem Verhalten aufspirt und als
Bedrohung erkennen kann.® Die Anomalieerkennung ist im Hinblick auf das Erkennen
von neuartigen Attacken der Mustererkennung tberlegen, da bei einem solchen Angriff
noch keine Informationen tber das Verhalten der Attacke bekannt ist, dieses Verhalten

aber mit groRer Sicherheit von einem normalen Datenverkehr abweichen wird.®

In den letzten Jahren gab es einige Forschungen und Entwicklungen im Bereich der
Anomalieerkennung, gefordert von Firmen, Universitaten, Ministerien und Landern, um

fiir eine hohere Sicherheit in Netzwerken zu sorgen.’

Lvgl. PWC /Anzahl Cyberangriffe/

2 BSI /Lagebericht 2016/

3 ebenda

4Vgl. Milliken /Intrusion Detection/ 345

5 Vgl. ebenda

®Vgl. ebenda

"Vgl. z. B. Treinen, Thurimella /Rule Mining/; Gao, Reiter, Song /Distance Measurement/; Mehdi, Khalid,
Khayam /Software Defined Networking/; Fiedler et al. /Anomalieerkennung CAIS/ und Gad
/Schlussbericht iAID Frankfurt/



1.2 Zielsetzung
Ziel dieser Arbeit ist es, Verfahren der Anomalieerkennung zu beschreiben und zu
vergleichen. Inshesondere sollen folgende Forschungsfragen beantwortet werden:

e Welche Verfahren eignen sich fiir welche IT-Systeme?
o Wie zuverl&ssig sind die Verfahren?

e Wo liegen die Grenzen der Anomalieerkennung?

1.3 Methodik

Um verschiedene Verfahren der Anomalieerkennung zu untersuchen, wird eine
Literaturrecherche durchgefuhrt. Hierzu wird der gemeinsame Verbundkatalog (GVK)
herangezogen. Da der Fokus dieser Arbeit auf den neuesten Erkenntnissen in Bezug auf
Anomalieerkennung liegen soll, wird in der Datenbank nur solche Literatur betrachtet,

welche zwischen 2011 und 2016 publiziert wurde.

Es wurden zwei Suchstrings definiert, mit welchen die Datenbank durchsucht werden
soll. Der Suchstring soll deutlich machen, dass nach Verfahren der Anomalieerkennung
im Bereich der Angriffserkennung gesucht wird. Zum einen fur die englische Suche:
,anomaly detection intrusion detection network‘, zum anderen fiir deutsche Literatur:
,anomalieerkennung‘. Der Zusatz network in der englischen Suchformel soll
sicherstellen, dass sich die Verfahren auch auf Netzwerke beziehen. Auf die Begriffe
intrusion detection und network bzw. deren Ubersetzung wird bei der deutschen Suche

verzichtet, da sie die Ergebnisse zu sehr einschranken.

Bei der Sichtung der Ergebnisse wird darauf geachtet, dass sich die in den
Veroffentlichungen beschriebenen Verfahren der Anomalieerkennung auf das
Monitoring von Cyber Angriffen Ubertragen lassen. Die einzelnen Verfahren werden
zusammenfassend  beschrieben, sodass nicht die Ergebnisse verschiedener
Forschungsprojekte im  Vordergrund stehen, sondern die (bergeordneten
Herangehensweisen an die Anomalieerkennung. Eingeordnet werden die Ergebnisse

anhand der von Garcia-Teodoro et al. entwickelten Kategorien®.

8 Statistical-based, knowledge-based und machine learning-based. Vgl. Garcia-Teodoro et al. /Anomaly-
based intrusion detection/ 20



1.4 Aufbau
Das zweite Kapitel dieser Arbeit widmet sich den Grundlagen von Cyber-Attacken und
deren Uberwachung und ordnet die Anomalieerkennung in den Kontext des Monitorings

ein.

Im dritten Kapitel werden verschiedene Verfahren der Anomalieerkennung vorgestellt,
welche in einem vierten Kapitel verglichen werden. Aufbauend auf dem Vergleich sollen

die im Abschnitt ,Zielsetzung‘ genannten Forschungsfragen beantwortet werden.

Im Anschluss daran folgen Zusammenfassung, Ausblick und Fazit der Arbeit.

2 Grundlagen der Cyber Security
2.1 Cyber-Attacken

Cyber-Attacken sind Angriffe aus dem Internet. Darunter wird ein ,,nicht autorisierte[r]
Zugriff bzw. [ein] nicht autorisierte[r] Zugriffsversuch auf das System“® verstanden.

Angriffe gefahrden unter anderem Vertraulichkeit, Datenintegritat oder Verfigbarkeit.

Bei Angriffen wird zwischen den Arten der Bedrohung entschieden. Dazu gehort das
Abhdren einer Kommunikation, das Verandern, Léschen oder Einfligen von Daten oder
das gezielte Verzégern und Wiedereinspielen von Daten. Gibt sich der Angreifer als eine
vertrauenswirdige Instanz aus, um Zugang auf ein ansonsten unzugangliches System zu
erhalten, wird von Maskierung gesprochen. Bei einer Autorisierungsverletzung stehen
dem Angreifer erweiterte Rechte (z. B. Administratorrechte) zur Verfuigung, welche er
nicht haben sollte. Eine weitere Art der Bedrohung stellt das Abstreiten von Ereignissen
dar, wobei eine Instanz vorgibt, an einem bestimmten Ereignis (z. B. Bestellvorgang)
nicht beteiligt gewesen zu sein. Eine letzte Bedrohungsart bildet die Sabotage. Dazu
zéhlen so genannte Denial-of-Service (DoS) Attacken, welche die Verfligbarkeit von

Diensten oder Systemen gefihrden.!

Immer haufiger werden die oben genannten Bedrohungsarten kombiniert, um moglichst
wirkungsvolle und komplexe Angriffe durchzufihren. Bezeichnet werden diese als

Advanced Persistent Threats (APTs). Durch die Verteilung wirken einzelne Angriffe

% Eckert /IT-Sicherheit/ 19
10'vgl. ebenda
1vgl. zum Absatz Bless et al. /Sichere Netzwerkkommunikation/ 14 ff.
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weniger bedrohlich und der eigentliche Angriff kann zum einen schwerer vorhergesagt,

zum anderen im Nachhinein auch schlechter rekonstruiert werden.?

2.2 Monitoring von Cyber-Attacken

Das Erkennen von Angriffen auf ein System ist schwierig, vor allem angesichts der immer
komplexer werdenden Attacken. Es muss davon ausgegangen werden, dass nicht mehr
alle Angriffe abgewehrt werden konnen. Immer wichtiger wird es daher, bereits
erfolgreich durchgefiihrte Angriffe zu erkennen und GegenmaRnahmen zu ergreifen.!3
Nur ein ,,intensives Beobachten [...] der gefihrdeten Ressourcen“!* gibt Hinweise auf
nicht erwiinschten Datenverkehr innerhalb des Systems. Dieses Vorgehen wird als
Monitoring bezeichnet. Zu den Aufgaben des Monitoring z&hlen beispielsweise das
Sammeln von Informationen, die Analyse des Datenverkehrs oder die
Problemdiagnose.® Die Ergebnisse des Monitorings werden anschlieRend grafisch

aufgearbeitet und in entsprechenden Tools sichtbar gemacht.

2.3 Methoden zur Erkennung von Angriffen

2.3.1 Mustererkennung
Die Mustererkennung dient dazu, in Ablaufen oder Datenstromen innerhalb des Systems
ein Muster zu entdecken, welches bereits durch friihere Angriffe bekannt ist und auf Basis

dessen einen Angriff zu erkennen.

Ein wichtiger Aspekt dabei ist, dass bei dieser Monitoringmethode tatsachlich nur in
bekannten Mustern eine Bedrohung entdeckt werden kann. Dies bedeutet, dass das
System mit aktuellen Mustern bekannter Bedrohungen auf den neusten Stand gebracht
werden muss, sodass diese Bedrohungen auch erkannt werden kdnnen. Dem System

unbekannte Angriffe werden durch diese Methode nicht aufgedeckt.’® Diesem

12\v/gl. zum Absatz Leopold et al. /Einleitung CAIS/ 6

13'vgl. BSI /Lagebericht 2016/

14 Eckert /IT-Sicherheit/ 20

15 vgl. de Godoy Sténico, Ling /Network Traffic Monitoring/
16 vgl. zum Absatz Milliken /Intrusion Detection/ 345
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wesentlichen Nachteil steht der Vorteil gegentiber, dass das Konzept sehr gute Ergebnisse

bei der Erkennung bereits bekannter Angriffe liefert.!’

Bekannte Antivirenprogramme wie beispielsweise AntiVir von Avira arbeiten unter

anderem mit einer erkennungsmusterbasierten Virenerkennung.'®

2.3.1 Anomalieerkennung

Im Gegensatz zur Mustererkennung bendtigt die Anomalieerkennung keine
Informationen Uber bereits bekannte Angriffe in Form von Signaturen oder Mustern. Bei
diesem Ansatz ist das normale Verhalten des Systems bekannt. Was von diesem
bekannten Verhalten abweicht, wird als Anomalie erkannt und deutet auf einen Angriff
hin. Hier 16st ein anomales Verhalten einen Alarm aus, nicht wie bei der Mustererkennung

ein bekanntes auffalliges Verhalten.®

Der wesentliche Vorteil bei der Anomalieerkennung ist, dass auch bisher unbekannte
Angriffe entdeckt werden kénnen.?® Die Wahrscheinlichkeit, dass ein Angriff erkannt
wird, ist bei bekannten sowie unbekannten Bedrohungen gleich hoch. Im Hinblick darauf,
dass durchschnittlich taglich 160.000 neue Bedrohungsmuster? bekannt werden,

verspricht die Anomalieerkennung einen besseren Schutz als die Mustererkennung.

3 Verfahren zur Anomalieerkennung

Bereits im Jahr 2008 gab es eine Untersuchung von Pedro Garcia-Teodoro et al. zu
verschiedenen Verfahren der Anomalieerkennung. Die Autoren erarbeiteten drei
Hauptkategorien, in welche sich die Ansétze einteilen lassen. Es handelt sich dabei um
die Kategorien statistical-based, knowledge-based und machine learning-based.?? Diese
sollen im Folgenden Gibernommen werden und der Einteilung der neusten Entwicklungen

im Bereich der Anomalieerkennung dienen.

17vgl. Garcia-Teodoro et al. /Anomaly-based intrusion detection/ 19

18vgl. Avira /Maximale Sicherheit/

19Vgl. zum Absatz Garcia-Teodoro et al. /Anomaly-based intrusion detection/ 19
20Vgl. ebenda

2L vgl. Gold /Malware Samples/

22 \gl. Garcia-Teodoro et al. /Anomaly-based intrusion detection/ 20
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3.1 Statistical-based

3.1.1 Analyse von NetFlow-Daten innerhalb von ISPs

Ein Verbundprojekt der Universitat Darmstadt entwickelte ein Verfahren zur
Anomalieerkennung bei Internet Service Providern (ISPs). Dabei werden NetFlow-Daten
innerhalb des Netzes eines ISPs Uber ein Zeitfenster gesammelt und ein Wert fur deren
Entropie gebildet. Der Wert kann Gber die Quell-IP, den Quell-Port, Ziel-IP oder Ziel-
Port gebildet werden. Mdglich ware auch, die Metriken zu kombinieren. Falls die
Entropie die durchschnittliche Entropie der letzten n Zeitfenster, abzuglich eines

Schwellwertes, unterschreitet, wird eine Anomalie erkannt. 2

Die an der Anomalie beteiligten Hosts werden anderen ISPs mitgeteilt. Um zu
gewahrleisten, dass die Daten von diesen ISPs ausgewertet werden kdnnen, werden
lediglich ausgehende NetFlows mit Ziel-1P und Ziel-Port untersucht. So hat jeder ISP die
Maoglichkeit, an einem Angriff beteiligte Hosts zu blockieren. Die Kommunikation
zwischen den ISPs tragt auBerdem dazu bei, dass die Rate der falsch erkannten Anomalien

sinkt.2

Das beschriebene Verfahren setzt aulerdem Fuzzy Logic ein, um die Art des Angriffs zu
bestimmen.?® Doch da das eigentliche Verfahren der Anomalieerkennung nicht auf

maschinellem Lernen beruht, wurde es den statistischen Verfahren zugeordnet.

3.1.2 Trusted Computing

Bei diesem als statistisch eingestuften Ansatz geht es darum, die Integritat von Geréten
innerhalb eines Netzwerkes zu gewéhrleisten. Als Anomalie wird hier ,,eine Veranderung
der Geréatefirmware die nicht durch ein Firmware-Update des Herstellers verursacht
wurde ebenso [verstanden], wie das nachtragliche und unplanméRige Ausfiihren von

nicht autorisierten Programmen auf einem Gerit*?® 27,

Auf jedem System (hier: Gerat) befindet sich ein Trusted Platform Module (TPM),
welches vor dem eigentlichen Systemstart aktiviert wird und jeden Schritt des Boot-
Vorgangs kryptographisch misst. Aus der Messung wird ein Hash-Wert generiert, sodass

sich zum Ende des Boot-Vorgangs eine Hash-Kette bilden lasst. Anhand dieser Hash-

23Vgl. zum Abschnitt Baier, Abt /Anomalieerkennung INSAIN/ 55-58
24 \/gl. zum Abschnitt ebenda 50

25 Vgl. Baier, Abt /Anomalieerkennung INSAIN/ 57

% Dreher, Kehrer /Schlussbericht ANSII Neckartenzlingen/ 8

21 Kommafehler aus Dokument tibernommen
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Kette kann abgeglichen werden, ob der Bootvorgang dem erwarteten Prozess entspricht.
Auch nach dem Bootvorgang Uberwacht das TPM das Starten von Programmen und
Prozessen. Konzipiert wurde das vorgestellte Verfahren fur Gerdte im industriellen
Bereich, welche meist nach einem Regelwerk oder einer Definition aufgesetzt werden

und sich stark gleichen und somit gut iberwachen lassen.?®

Die Idee, TPM zur Anomalieerkennung einzusetzen, wurde ebenfalls vom Projekt
,Hypervisor-basierte  innovative = Verfahren zur ~ Anomalieerkennung  mit
Hardwareunterstiitzung  (HIVE)  aufgegriffen. Bei diesem Ansatz  sollten
Systemkomponenten  virtualisiert ~ werden, was die  Komplexitat  der
Systemzusammenhéange verringert. Im Gegensatz zum oben beschriebenen Ansatz sollte
das System allerdings in der Lage sein, normales Verhalten durch maschinelles Lernen

selbst zu erlernen.?® 3°

3.1.3 Inter-AS Routing Anomalien

Um Anomalien nicht nur in einem abgeschlossenen System wie dem eigenen Netzwerk
zu identifizieren, sondern globale Anomalien zu erkennen, wurde 2014 das sogenannte
MonlIKA-Framework entwickelt, welches Betreibern von Rechensystemen®! erlaubt,
Monitoring-Daten auszutauschen. Wichtig hierbei war es, die verschiedenen Interessen
der Teilnehmer zu bertcksichtigen und diese Daten so weit wie mdglich zu

anonymisieren.

Die Erkennung von Anomalien wie beispielsweise Spoothing oder Hijacking basiert
dabei auf bereits publizierten Forschungen® und wird auf den Monitoring-Daten der
beteiligten Betreiber von Rechensystemen ausgefiihrt. Die Anomalieerkennung wird,
zusétzlich zu den bekannten Verfahren, durch das Sammeln und Auswerten zusatzlicher
Daten erweitert. Dazu gehdren Routing-Beziehungen aus vertrauenswiirdigen Quellen
um abzuleiten, ob einer Subnetzmaske vertraut werden kann. Dies hilft dabei, auftretende

Anomalien weiter als legitim oder illegitim zu klassifizieren.®*

2 \/gl. zum Absatz Dreher, Kehrer /Schlussbericht ANSII Neckartenzlingen/ 9

29 Vgl. zum Absatz Wagner, Wessel /Schlussbericht HIVE Garching/ 3-4

30 Leider war der Schlussbericht zu Arbeitspaket 3, den innovativen Sicherheitsmechanismen zur
Anomalieerkennung, nicht verfigbar, sodass keine genaue Beschreibung ausformuliert werden konnte.

31 Autonome Systeme (AS)

32\vgl. zum Absatz Meier /Schlussbericht MonlKA Wachtberg/ 3

3 Vvgl. Lad et al. /PHAS/; Qiu et al. /Bogus Route Information/ und Zhao et al. /Invalid Routing
Announcement/

34 vgl. zum Absatz Wiibbeling, Meiser, Elsner /Routing Anomalies/ 229-234
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3.1.4 Analyse von Dateizugriffen

Zu Cyber-Angriffen gehort auch die Spionage vertraulicher (Firmen-)Daten. Eine
Maoglichkeit, einen solchen Vorfall zu erkennen, wurde von Gates et al. entwickelt. Sie
stufen den Informationsgehalt eines Dokumentes anhand seiner Position innerhalb des
Systems (Ordnerstruktur) und den Zugriffen anderer Nutzer darauf ein. Anhand des
ublichen Verhaltens eines Nutzers kann dann festgestellt werden, ob der aktuelle Zugriff
auf ein bestimmtes Dokument seinem vergangenen Verhalten entspricht. Wurde das
entsprechende Dokument, auf welches der Nutzer zugreift, als wesentlich wichtiger
eingestuft als die bisherigen Dokumente, so kann dies auf einen Fall von Spionage

hindeuten.®®

Die Arbeiten von Gates et al. konzentrierten sich auf das Aufdecken von Spionage durch
Mitarbeiter. Es sollte allerdings ohne weiteres moglich sein, durch den oben

beschriebenen Ansatz auch Zugriffe durch eingeschleuste Malware zu erkennen.

Auch Salem und Stolfo entwickelten einen &hnlichen Ansatz, bei welchem ein
Zugriffsprofil des Nutzers erstellt wird. Salem und Stolfo gehen davon aus, dass das
Suchverhalten eines maskierten Angreifers durch eine gréliere Anzahl an Zugriffen und

einem weniger zielgerichteten Suchverhalten aufgedeckt werden kann.3®

3.2 Knowledge-based

Wissensbasierte Systeme, hier auch als Expertensysteme bezeichnet, implementieren oft
eine der anderen beiden Ansatze der Anomalieerkennung, weshalb diesem Abschnitt kein
eigenes Verfahren zugeteilt wurde. ¥’

3.3 Machine learning-based

3.3.1 Analyse von Log-Dateien
Eine Mdglichkeit, Anomalien in einem System zu erkennen, stellt die Analyse von Log-
Dateien dar. Alle relevanten Log-Dateien werden gesammelt und ausgewertet. Dazu

gehdren beispielsweise Logs von Firewalls, Anwendungsservern, Tools zur

3 Vgl. zum Absatz Gates et al. /File Access/ 384
3% Vgl. zum Absatz Salem, Stolfo /Search Behavior/ 181
37 Vvgl. Garcia-Teodoro et al. /Anomaly-based intrusion detection/ 21
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Leistungsmessung oder Intrusion Detection Systemen.®® Innerhalb der Logs werden
sogenannte Atome (einzelne Zeichen oder Zeichenketten) gesammelt, Uber welche
wiederum zusammenhéngende Regionen erkannt werden kénnen. Hierzu orientiert sich
der Algorithmus an der Mustererkennung aus der Bioinformatik. Tritt bei einem nachsten
Aufruf ein Ereignis auf, zu welchem weitere Atome innerhalb einer Region fehlen
(entsprechende Eintrage in der Firewall oder bestimmte Ressourcen innerhalb des

Requests), so kann dies als Anomalie und somit als Angriff gewertet werden.®

Das beschriebene System durchlauft zwei Phasen, welche nach einer bestimmten Zeit
parallel ablaufen. Zum einen die Lernphase, in welcher das System den normalen Zustand
erlernt. Hier treten haufiger Alarme auf, welche von autorisiertem Personal als normal
oder verdachtig eingestuft werden massen. Aus den Erkenntnissen lernt das System bis
es in die Betriebsphase lbergeht. Doch auch wahrend dieser Phase ist der Einsatz einer
Person notwendig, welche neue Vorkommnisse mithilfe entsprechenden Knowhows
einstufen kann. Aus der Einstufung leitet das System ab, welche Ereignisse zum normalen

Verhalten zihlen und was als Anomalie eingestuft werden muss.*°

Andere Ansatze schranken sich bei der Verwendung von Log-Dateien ein. 2014 stellten
Manadhata et al. einen Ansatz vor, bei welchem sie die Daten aus den HTTP Proxy Logs
eines Unternehmens in einen Graphen Ubertrugen, in welchem jeder Knoten flr einen
Host und jede Kante fiir eine Verbindung stand. Durch eine aus
Unternehmensinformationen gewonnene ground truth, welche Hosts als schadlich gelten
und welche nicht, und der Anwendung eines belief propagation Algorithmus*! konnte mit
hoher Wahrscheinlichkeit kalkuliert werden, welche der weiteren Hosts infiltriert

waren.*2

3.3.2 Complex Event Processing (CEP)

Ein weiterer Ansatz, Anomalien mithilfe maschinellen Lernens zu erkennen, ist die
Erweiterung und Analyse von NetFlow-Daten. Im Projekt ,innovative Anomaly- and
Intrusion-Detection® (iIAID) des Bundesministeriums fur Bildung und Forschung wurde

ein neues Datenformat entwickelt, die so genannten IAS-Flow-Daten, welche auf

38 Vgl. Fiedler et al. /Anomalieerkennung CAIS/ 92

39Vgl. zum Absatz Fiedler et al. /Anomalieerkennung CAIS/ 93
40Vvgl. zum Absatz ebenda 94

4 Vgl. Yedidia, Freeman, Weiss /Belief Propagation/

42V/gl. zum Absatz Manadhata et al. /Graph Inference/ 3-6
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NetFlow basieren.*® Zusatzlich zu den Informationen, welche NetFlow-Sensoren
innerhalb des Netzwerks liefern, werden unter anderem Zahler erfasst, welche zuvor
definiert werden konnen (z. B. Anzahl der Paket Header).** Eine Complex Event
Processing (CEP) Engine bereitet die Daten weiter auf und erstellt zusatzliche Ereignisse

durch die Korrelation tiber Zeit und Reihenfolge der IAS-Flow-Daten.*®

Die so gesammelten und erzeugten Daten werden an die Anomalieerkennung
weitergeleitet, welche aus zwei Phasen besteht: In einem ersten Schritt werden die
Ereignisse anhand ,von einfachen statischen Regeln bis hin zu intelligenten
Automatismen (z.B. K-Means etc.)*““® in drei Cluster eingeteilt, den White-, Black- und
Grey-Listen. Ereignisse der erstgenannten Liste sollen im Anschluss nicht weiter
untersucht werden, sie gehdren zum harmlosen Datenverkehr. Ereignisse aus der
zweitgenannten Liste werden dem Administrator mitgeteilt. Inhalte der Grey-Liste
werden durch ,,géingige Verfahren wie Probabilistische Neuronale Netze*4’ untersucht
(zweite Phase der Anomalieerkennung) und in die White- bzw. Black-Liste eingetragen.*®
Da K-Means und Neuronale Netze zu selbstlernenden Verfahren z&hlen, wurde diese Art

der Anomalieerkennung dem maschinellen Lernen zugeordnet.

Einen alternativen Ansatz, Complex Event Processing einzusetzen, untersuchte das
Projekt ,Anomalieerkennung in Computersystemen durch Complex Event Processing
Technologie* (ACCEPT). Als Ergebnis entwickelten die beteiligten Stellen eine
vertrauenswurdige virtuelle Maschine (VM), welche CEP Verfahren einsetzt, um sowohl
historische Daten als auch in Echtzeit gesammelte Daten effizient und effektiv zu
analysieren. Im Gegensatz zum Projekt iAID werden hier allerdings keine NetFlow-
Daten untersucht, sondern Betriebsdaten von Anwendungen in virtuellen Maschinen.*®
Mit letztgenannter Technologie, der Virtual Machine Introspection (VMI), beschaftigte
sich auch die Technische Universitdt Munchen als Beitrag zum Projekt ANSII. Leider

konnte kein Prototyp fertiggestellt werden.>

43 Vgl. Pohlmann /Schlussbericht iAID Gelsenkirchen/ 3

4 \/gl. Gad /Schlussbericht iAID Frankfurt/ 20

4 Vgl. ebenda 23

46 Pohlmann /Schlussbericht iAID Gelsenkirchen/ 11

47 Ebenda 12

48 Vgl zum Absatz Pohlmann /Schlussbericht iAID Gelsenkirchen/ 11-12

49Vgl. zum Absatz Mezini /Schlussbericht ACCEPT Darmstadt/ 4-5

0'vgl. zu den letzten beiden Satzen Kinkelin et al. /Schlusshericht ANSII Garching/ 4-5
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3.3.3 Content Anomaly Detection (CAD) Gber mehrere Server

Boggs et al. sammeln Daten von mehreren Servern, um den Blick von einer einzelnen
Doméne auf mehrere Seiten zu erweitern. Zu diesem Zweck werden durch Content
Anomaly Detection (CED) Sensoren die Daten der eingehenden GET Requests auf jedem
Server gesammelt. Diese Daten werden normalisiert und decodiert, um einen
einheitlichen Vergleich anstellen und die Daten auswerten zu kénnen. Zur Auswertung
werden sogenannte Bloom Filter® genutzt, welche die eingehenden Daten in n-Gramme
teilen und analysieren. Werden auf Basis der vorher verarbeiteten Trainingsdaten
Anomalien erkannt, werden diese Informationen U(ber das Alarmaustauschsystem
Worminator® an die anderen beteiligten Server verteilt, was eine schnellere und

zuverlassigere Erkennung neuartiger Attacken auf globaler Ebene erméglicht.>?

3.3.4 Software Defined Networking (SDN)

Ein Ansatz, welcher vor allem fur Heimnetzwerke oder kleinere Firmen gedacht ist,
macht sich das Software Defined Networking (SDN) zunutze. SDN ,,ist ein Konzept zum
Netzwerk-Aufbau. Dabei wird die Kontrolle von der Hardware entkoppelt und an [...]
den Controller [...] iibergeben.** Dies ermdglicht es, Algorithmen zur
Anomalieerkennung in den Controller zu implementieren, sodass die Verbindungsdaten
durch diesen ausgewertet und entsprechend verarbeitet (geblockt oder weitergeleitet)
werden kdnnen. In einem ersten Prototypen von Mehdi et al. wurden vier bereits bekannte
Algorithmen® implementiert, wovon zwei selbstlernend agieren. Es wére jedoch durch
die Mdoglichkeit, den Controller softwareseitig zu steuern denkbar, jeden beliebigen

Algorithmus zu implementieren.>®

4 Vergleich der Verfahren zur Anomalieerkennung
Die Verfahren zur Erkennung von Anomalien sollen im Folgenden mithilfe einer Tabelle

(Tab. 4-1) verglichen werden. Dabei werden die vorgestellten Ansatze weiter unterteilt in

51 vgl. Bloom /Hash Coding/

52 Vgl. Locasto et al. /Collaborative Security/

3 Vgl. zum Absatz Boggs et al. /Collaborative Anomaly Detection/

% Rouse /SDN/

%5 Vgl. Gu, McCallum, Towsley /Anomalies in Network Traffic/; Mahoney /Packet Bytes/; Schechter, Jung,
Berger /Worm Infections/ und Williamson /Throttling Viruses/

% Vgl. zum Absatz Mehdi, Khalid, Khayam /Software Defined Networking/ 165
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die dazu veroffentlichten Forschungen, sodass die Konzepte der Autoren im Vergleich

berucksichtigt werden kénnen.

Die Systeme, auf welchen die beschriebenen Verfahren eingesetzt werden kénnen,
lassen sich in drei Kategorien einteilen: einzelne Rechner und Gerdte, ein lokales
Netzwerk oder ein globales Netzwerk. Einige Ansétze fiihren die Anomalieerkennung
innerhalb des lokalen Netzwerks durch, tauschen die Ergebnisse allerdings global aus,

weshalb sie beiden Systemen zugeordnet werden.

Erkennbare Cyber-Attacken sind in der Tabelle folgendermalien vertreten: Malware
steht fur jegliche Schadsoftware, welche auf einem Rechner oder Server installiert sein
kann. Durch eine solche Schadsoftware lassen sich beispielsweise Daten abhéren oder
verdndern. Botnetze sind Verbunde von Bot-Instanzen und lassen zu, dass das System
durch fremden Einfluss gesteuert und fiir schadliche Zwecke verwendet werden kann.
DoS-Attacken und Maskierung wurden bereits in Kapitel zwei beschrieben. Der Begriff
Spionage steht hier fiir Entwendung von Daten durch einen Mitarbeiter. Es waére
allerdings denkbar, dass ein solcher Angriff auch durch Malware durchgefiihrt werden
kann. In der folgenden Tabelle sind die Schwerpunkte der jeweiligen Verfahren

gekennzeichnet.

Die unten stehende Tabelle soll auRerdem die in der Einleitung genannte Frage nach der
Zuverlassigkeit der Anomalieerkennung beantworten. Nicht alle Forschungen haben
konkrete Forschungsergebnisse hierzu verdffentlicht, die bekannten Zahlen befinden sich
jedoch in der Tabelle. TPR steht dabei fiir die True Positive Rate, also die korrekt
erkannten Angriffe. FPR bedeutet False Positive Rate und gibt an, wie viele Anomalien
falschlicherweise gemeldet wurden, obwohl es sich dabei nicht um einen Angriff

handelte.
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ANSATZ DER PROJEKT/KONZEPT SYSTEM SCHWERPUNKTE ZUVERLASSIGKEIT
ANOMALIEERKENNUNG
NETFLOW DATEN INSAIN/ISPs globales Botnetz, DoS FPR: < 1,5%"’
INNERHALB ISPS Netzwerk
TRUSTED COMPUTING ANSII/Bootvorgang Rechner Malware keine Angaben
HIVE/Virtualisierung Rechner Malware keine Angaben
INTER-AS ROUTING MonlKA/Inter-AS lokales/globales Botnetz 74% mehr gesicherte
Routing Netzwerk Informationen als in
Datenbanken iiber Hosts>®
DATEIZUGRIFFE File Access Rechner Spionage TPR: 80%
FPR: 2,5%>°
Search Behavior Rechner Spionage, Maskierung TPR: 26,8% - 75.8%

ANALYSE VON LOG-
DATEIEN

COMPLEX EVENT
PROCESSING

CONTENT ANOMALY
DETECTION
SOFTWARE DEFINED
NETWORKING

CAIS/Logs
Graph Inference
iAID/IAS-Flow-Daten

ACCEPT/Virtualisierung
Collaborative

Software Defined
Networking

lokales Netzwerk
lokales Netzwerk
lokales Netzwerk
Rechner
lokales/globales

Netzwerk
lokales Netzwerk

Tab. 4-1: Vergleich der Verfahren

Malware, Botnetz,
DoS
Malware, Botnetz

Malware, Botnetz,
DoS

Malware
Malware, Botnetz,
DoS

Malware, Botnetz

FPR: 1,3% - 7,7%%°
keine Angaben

TPR: 95,2%
FPR: 0,68%°%!
keine Angaben

keine Angaben
FPR: 0,03%%

TPR: 90%
FPR: 0% - 4%

Grenzen von Intrusion Detection Systemen wurden bereits 2002 von Kemmerer und

Vigna beschrieben und betreffen vor allem die Punkte Effektivitat, Leistung und die

Begrenzung auf die lokale Sicht.®

Anhnlich sieht es auch bei den Grenzen der Anomalieerkennung aus, wie Garcia-

Teodoro beschreibt.®® Wie Tabelle 4-1 zu entnehmen, gibt es noch immer eine zum Teil

hohe Rate an falschlicherweise gemeldeten Angriffen (FPR), was zu einer unnétigen

Belastung der verantwortlichen Personen fiihrt, welche die VVorfalle untersuchen missen.

Dennoch stellen die Verfahren der Anomalieerkennung einen vielversprechenderen

Ansatz gegeniiber der Mustererkennung dar. Einige der oben beschriebenen Ansatze

S vgl.

Baier, Abt /Anomalieerkennung INSAIN/ 61

8 Vgl. Wiibbeling, Elsner, Meier /Routing Anomalies/ 234

¥ vgl.
80 vgl.
1 vgl.
2 vgl.
8 vgl.
& vgl.

beide Werte Gates et al. /File Access/ 398

beide Werte Salem, Stolfo /Search Behavior/ 185
beide Werte Manadhata et al. /Graph Inference/ 11
Boggs et al. /Collaborative Anomaly Detection/ 158
beide Werte Mehdi, Khalid, Khayam /Software Defined Networking/ 173
Kemmerer, Vigna /Intrusion Detection History/ 28-29

% Vgl Garcia-Teodoro /Anomaly-based intrusion detection/ 26
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kombinieren lokale und globale Analyse, sodass sich die Grenzen der untersuchten
Systeme erweitern und ein groRflachigeres Bild erfasst werden kann. Die Art der
Implementierung spielt bei der Frage nach den Grenzen daher eine zentrale Rolle und
richtet sich nach dem Zweck der Uberwachung. Einige vorgestellte Verfahren wurden
mit einem speziellen Ziel entwickelt, beispielsweise die Uberwachung der Endgerate im
Projekt ANSII. Andere Ansatze, wie zum Beispiel die Logdatei-Analyse im Projekt
CAIS, sind modularer gestaltet und erlauben eine Einbeziehung vielfaltiger Ressourcen,
sodass die Madglichkeiten der Uberwachung nahezu unbegrenzt sind, solange
entsprechende Log-Dateien vorliegen. Grundsétzlich lasst sich jedoch sagen, dass die
Uberwachung von Endgeraten eher dafiir geeignet ist, Malware und Spionage
aufzudecken. Die Analyse tber ein lokales Netzwerk hingegen eignet sich bevorzugt zum
Erkennen von Botnetzen und DoS-Attacken. Eine Erweiterung auf das globale Netz

erhoht die Chance, Anomalien aufzudecken.

5 Schlussbemerkungen

Zusammenfassung: In den vorangegangenen Kapiteln wurden aktuelle Verfahren aus
dem Bereich der Anomalieerkennung vorgestellt. Diese wurden fir verschiedene
Anwendungsgebiete entwickelt, von der Uberwachung eines im Netzwerk betriebenen
Endgerates bis hin zur Analyse von Verbindungsdaten tber ein globales Netzwerk
hinweg. Die Verfahren bedienen sich bei der Aufdeckung von Anomalien oft bereits
bekannter Algorithmen und implementieren diese auf eine neue Art und Weise. Die
untersuchten Daten reichen dabei von Verbindungsdaten direkt am Router (SDN) Uber
vorliegende Dateien (File Access, Logdateien) bis hin zu globalen Verbindungsdaten.
Durch die Wahl dieser Daten und der Implementierung der Anomalieerkennung
unterscheiden sich die Ansétze hinsichtlich ihrer Abdeckung und der Madglichkeit,
verschiedene Arten der Anomalien zu erkennen. Die Forschungsergebnisse der
vorgestellten Untersuchungen zeigen weiterhin, dass zum Teil sehr gute Ergebnisse
hinsichtlich der Anomalieerkennung damit erzielt werden konnten, und dass an anderen
Stellen weitere Forschungen nétig sind, um eine akzeptable Erkennungsrate und eine

mdoglichst geringe False Positive Rate zu erreichen.

Kritische Wirdigung: Aufgrund des begrenzten Rahmens konnte nur eine beschrankte

Auswahl an Anomalieerkennungsverfahren vorgestellt werden. Auch der Umfang und
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die Ausfuhrlichkeit, mit welcher die Verfahren beschrieben werden konnten, waren durch
den vorgegebenen Rahmen der Arbeit beschrankt. Daraus folgt, dass die Beschreibungen
sehr abstrakt gehalten werden mussten. Eine detailliertere Zusammenfassung der
Hintergrunde der Forschungen und der Vorgehensweise hétten zum Verstandnis und
einer besseren Einordnung beigetragen. Der Abstraktionsgrad, welcher bei der
Beschreibung nétig war, erschwerte aulRerdem den Vergleich der Verfahren im Laufe der
Arbeit. Einige der Anséatze sind sehr granular gestaltet, sodass sie universeller eingesetzt
werden konnen als Verfahren, welche fir ein spezielles Einsatzgebiet entwickelt wurden.
Auch die Literaturrecherche selbst war durch den vorgegebenen zeitlichen Rahmen nur
oberflachlich mdglich. Eine langere Einarbeitung in die verwendeten Algorithmen konnte
nur bedingt erfolgen und fiihrte dazu, dass in der Literatur bereits bekannte Verfahren
lediglich indirekt zitiert bzw. auf deren Quellen hingewiesen werden konnte.

Bei der Einarbeitung ist weiterhin aufgefallen, dass viele Projekte zum Thema
Anomalieerkennung durch das Ministerium fiir Bildung und Forschung finanziert wurden
und die Trennung in diese einzelnen Projekte, durch die Vorgabe eines Schwerpunktes,
durchaus berechtigt war. Dennoch konnte der Eindruck gewonnen werden, dass durch
eine nahere Zusammenarbeit der beteiligten Partner unterschiedlicher Projekte durch den
Austausch von Erfahrungen und Ergebnissen ein groRerer Nutzen hatte entstehen kdnnen.
Die Projekte, in welchen einige der vorgestellten Verfahren entwickelt wurden, wurden

recht zeitgleich durchgefiihrt, was eine Zusammenarbeit erleichtert hatte.

Ausblick: Da die Gefahr von Cyber-Attacken durch die VVerlagerung der Kommunikation
ins Internet oder in Netzwerke immer gro3er wird und die Professionalisierung der
Angreifer immer weiter steigt, ist ein funktionierendes System zur Erkennung einer
Attacke wichtiger denn je und seine Bedeutung im Kampf um Datensicherheit und Schutz
vor feindlicher Ubernahme wird weiterhin zunehmen. Daraus folgt, dass das Interesse an
effektiveren  Algorithmen  zur ~ Anomalieerkennung und  fldchendeckenden
Implementierungen unveréndert hoch sein wird. Neue Erkenntnisse im Bereich
kinstlicher Intelligenz und maschinellen Lernens kénnen den Entwicklungen auf dem
Gebiet der Anomalieerkennung neuen Ansto3 geben und dazu beitragen, Rechner und
Netzwerke effektiver zu schiitzen. Das Hauptziel dabei wird sein, die Erkennungsrate auf
maoglichst vielen Gebieten zu steigern und die False Positive Rate auf ein Minimum zu

reduzieren.
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